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Introduccion

La seguridad de la informacion es un aspecto esencial en las actividades y procesos de las
organizaciones por lo que es importante implementar medidas de seguridad para mejorar su eficiencia.
Algunas empresas no hacen un adecuado uso y/o manejo de su informacion, por lo que esto facilita la
exposicion a su vulnerabilidad. Es necesario identificar los activos de informacion que tienen un
impacto significativo en la Organizacion; realizar un analisis, evaluar el riesgo y decidir cuales son las
opciones de tratamiento a implementar para minimizar las posibilidades de que las amenazas puedan
causar dafio a la integridad, confidencialidad y disponibilidad de la informacion a la organizacion.

Surgen diferentes riesgos en la seguridad de la informacion por ello la necesidad de proteger los
sistemas de informacion tanto en software como en hardware. Algunas empresas insertan medidas de
seguridad para proteger su informacion, pero en muchas ocasiones son insuficientes con lo que se ve en
la necesidad de seguir normas, como la ISO 27001, para prevenir, medir, evaluar y corregir los posibles
riesgos gue puedan provocar danos irreversibles.



....... Introduccion

Hoy en dia, las investigaciones en el area de la ingenieria de software se centran en
el desarrollo de metodologias que garanticen y controlen la calidad en el software
desarrollado.

Se pretende disminuir los riesgos informaticos y proponer un plan de tratamiento de
riesgos con la ayuda de un software. El alcance del proyecto esta limitado por los
objetivos de control que se obtienen directamente de la norma ISO 27001:2013.

Los atagues y amenazas contra la seguridad de la informacion en la mayoria de las
Organizaciones no toman muy en serio el riesgo que implica mantener toda esta
Informacion desprotegida y no cuentan con las politicas de seguridad que
recomiendan las normas internacionales.



........INtroduccion

En esta investigacion se parte de la identificacion de los riesgos, amenazas o vulnerabilidades en la
seguridad de la informacion a los que esta expuesta una Organizacion y que son causados por diversas
situaciones dentro de estas organizaciones, proponiendo medidas, procedimientos y controles, para
mantener la integridad, confidencialidad y disponibilidad de la informacion para un funcionamiento
positivo dentro de la Organzacion y poder minimizar el impacto negativo dentro de estas.

El objetivo de esta investigacion fue realizar una aplicacion informatica para un sistema de gestion de
la calidad para la seguridad de la informacidn (SGCSI) aplicado a Empresas basado en norma I1SO
27001 para prevenir vulnerabilidades y amenazas sobre la calidad del sistema de seguridad.

Se levanto y analizo la informacion de las variables documentando los resultados generando una
propuesta para otras organizaciones en situaciones similares.



Metodologia

Software existente.

El Software ISOTools Excellence para ISO/IEC 27001:2013 para el Sistema de Gestion de Seguridad de
la Informacion o SGSI se encuentra compuesto por diferentes aplicaciones que, al unirlas, trabajan
para que la informacion que manejan las Organizaciones no pierda ninguna de sus propiedades mas
importantes: disponibilidad, integridad y confidencialidad.

Se analizaron conceptos, definiciones de software, ingenieria de software, aplicaciones de Software,
proceso de desarrollo de software, metodologia de desarrollo de software, estandares y las normas
de seguridad: ISO 27000 para el ciclo de mejora continua de seguridad Plan — Do — Check — Act, ISO
29119 para pruebas de software, ISO 25010 como modelo de calidad del producto software. PMBOOK
para la Gestion de Proyectos de Software. ITIL para el soporte y continuidad de servicio Tl para la
comprobacion de aplicaciones web.



..... Metodologia

Normas ISO 27001:2013.
Esta norma es el estandar internacional para la gestion de la seguridad de la informacidn. Define

como poner en practica un sistema de gestion de seguridad de la informacion evaluado
independientemente y certificado. Con esta norma, se puede demostrar compromiso y cumplimiento
con la mejor practica global, demostrando a todos los interesados que la seguridad es esencial para la

manera en que la Organizacién opera.

Esta norma es aplicable a cualquier organizacién que cuente con sistemas de informacidn. Al
cumplirse con las normas legales de proteccidon de datos, se permite reducir los problemas con los
involucrados. Ofrece garantia de continuidad en la Organizacion basandose en el Plan de
Contingencias. Aumenta el valor comercial de la empresa asi como una gran mejora en su imagen.
Aumenta los niveles de confianza entre todos los involucrados. Es una importante mejora continua del
SGSI, mediante la aplicacidon de la metodologia PDCA (Planificar, Hacer, Verificar y Actuar).



..... Metodologia

El proyecto se desarrolla con un enfoque cuantitativo, donde se van a cuantificar las diferentes
propiedades de las variables que intervienen en el proyecto. Es una investigacion de tipo descriptivo
porgue mide las variables para generar datos.

La investigacion es no experimental y transversal, se estudian las variables en un tiempo definido. Se
determind la manera mas adecuada de medir dicho conjunto de variables para poder dar una vision
general del estado de los controles de seguridad de la informacion y si estos cumplen con la norma
ISO/IEC 27001 de 2013 y conservan la calidad de la informacion.



..... Metodologia
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...... Metodologia

El proyecto se estructura por fases:

a).- Se plantea el problema en el cual se pone de evidencia los inconvenientes que actualmente tienen
las organizaciones que no cuentan con un Sistema integral de Calidad en la Seguridad de la
Informacidn (SICSI) implementado.

b).- Los objetivos de este sistema a desarrollar.

c).- El marco de referencia a partir del cual se logré medir las dimensiones del proyecto.

d).- El marco tedrico a partir del cual se logré medir las dimensiones del proyecto para desarrollarlo
para implementarse en una empresay

e).- La solucidn tecnoldgica propuesta.



4- Results

Desarrollo de la aplicacion informatica.

El software permite el establecimiento de medidas de seguridad de la informacidn en cualquier tipo
de Organizacion. Para ello cuenta con un sistema modular que permite el ingreso de informacion con
la colaboracion de directivos, jefes de area y personal de apoyo.

Se retroalimenta de informacion y le permite al encargado de la seguridad de la informacion realizar
un analisis veras y obtener informes inmediatos que le permitiran tomar medidas adecuadas para
minimizar los riesgos a los cuales se exponen los activos criticos de informacion en las Organizaciones,
en los diferentes aspectos en la seguridad de una empresa.



...... Results

Desarrollo de la aplicacion informatica.

Se cuenta con un manual que proporciona la logica con la cual se ha disefado el software y sus
componentes tecnologicos sobre los cuales funciona correctamente, asi como la adecuada instalacion
de este.

En la aplicacidon informatica que se desarrollo se pueden subir fotos, videos documentos y notas, por
medio de una USB o por el teléfono celular. Los documentos que se pueden obtener son: Politicas,
Medidas, Procedimientos, Controles, Riesgos, Sugerencias, un Libro conteniendo informacion sobre
cada punto de la Norma ISO 27001 para aclarar mas a detalle cualquier duda sobre ella.

Se pueden dar de alta de documentos para una posible auditoria, se pueden imprimir por separado
cada uno de los puntos de control de la Norma ISO 27001, se pueden firmar acuerdos y guardarlos por
medio de la union de la aplicacion de Adobe Reader,

Se pueden enviar documentos por medio de correo electronico por cada uno de los puntos de la
Norma, obtener informes sobre proveedores de servicios,

Se pueden obtener reportes para la Direccidon de la Organizacidn, se pueden obtener informes de
seguimiento faltantes por cada punto de la Norma, los diferentes analisis y reportes permiten tomar
decisiones oportuna por las diferentes personas involucradas.



...... Results

Reportes del SW.

Los reportes con que cuenta el software son: Planeacion del proyecto, Documento sobre el alcance
del SGSI, Diagndstico Inicial, Diagnostico Cuantitativo de SGSI, Politica de seguridad de la informacion,
Politicas de Seguridad de la Informacion, Roles y Responsabilidades, Gestidon de Riegos de SGSI,
Software Tratamiento Riesgos (Desarrollo propio para gestionar los riesgos), Documentacion, Gestion
de Riegos de SGSI, Software Tratamiento Riesgos (Desarrollo propio para gestionar los riesgos),
Auditoria, Revision por la Direccion.



4- Conclusions

El modelo del software presentado para la implantacion del SGCSI, es una herramienta que ofrece
analisis de riesgos, sugerencias especificas, documentaciéon metodoldgica, revision frecuente, manejo
de no conformidades. En el software desarrollado se realizaron tareas de recoleccién de informacion,
analisis de datos, comprension y aplicacion de teorias, entre otros, permitieron el intercambio de
conocimientos y destrezas. El producto final constituye un software y herramienta de facilitacion y
consolidacion de metas que describen procesos y pautas para apoyar el proceso de implantacion del
Sistema de medidas de Seguridad de la Informacidn.

Con la aplicacion informatica presentada en este documento, se proponen diferentes procedimientos,
politicas, tipos de controles, medidas de seguridad para el control de la informacidén y los sistemas que
son pieza clave en las organizaciones. Después de analizar los riesgos informaticos con los que
actualmente las organizaciones tienen que convivir se lograron los siguientes resultados: proponer
politicas, medidas, procedimientos y controles para el uso, control y resguardo para la seguridad de la
informacion de los sistemas en la Institucion al momento de implantar una aplicacion informatica del
SGCSI, para proteger los riesgos a que estan sometidos y al mismo tiempo proponer soluciones que
den seguimiento a los posibles problemas presentes y futuros que se presenten.
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